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Regulamento Geral sobre a Protecao de Dados

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016

relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados.

Considerando:

(1) A protecdo das pessoas singulares relativamente ao tratamento de
dados pessoais € um direito fundamental. (...) todas as pessoas tém direito
a protecao dos dados de carater pessoal que lhes digam respeito.



Regulamento Geral sobre a Protecao de Dados

EXpresso

Russiagate: Camara Municipal de Lisboa
multada em mais de um milhao de euros

O montante ¢ uma multa por um caso de
divulgacao indevida de dados pessoais

14 JANEIRO 2023 ;



Regulamento Geral sobre a Protecao de Dados
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Economia f X © & [¢

Censos 2021. Protecao de Dados
multa INE em quatro milhoes de
euros

A Comissao Nacional de Protecao de Dados multou o Instituto Nacional
de Estatisticas em quatro milhées de euros por falhas nos Censos 2021.
A comissao diz que o INE nao acautelou a protecao dos dados ao
escolher uma empresa norte-americana para recolher as informacgdes.

RTP / 12 Dezembro 2022, 21:10



Regulamento Geral sobre a Protecao de Dados

sic holiclas

Comissao de Protecao de Dados

suspende recolha de dados dairis pela
Worldcoin

A adocao desta medida provisodria urgente surge na sequéncia de
"largas dezenas de participacoes" recebidas na CNPD no ultimo més,
dando conta da recolha de dados de menores de idade sem a
autorizacao dos pais ou outros representantes legais.

Lusa
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No ambito do Re.data, desenvolver um Toolkit sobre questdes

juridicas, protecao de dados e licencas.

Principal objetivo: Criacao de uma ferramenta de facil utilizacao,

orientada para a acao e adaptada ao contexto académico real,

alinhada com o Regulamento Geral sobre a Protecao de Dados.

Contribuicao de:

Encarregados de Protecdo de Dados (DPO)
Membros de Comissdes de Etica

Juristas

Data Stewards

Investigadores



da
Investigacao

Planeamento

Investigagao
e Pos-
investigacao

e
Deveres

Direitos

- s Existe uma Arvore de deciséo inicial que permite explorar os diversos
’ f’j‘ Toolkit sobre questoes juridicas, quep P

3, protecao de dados e licencgas nds do toolkit.

. Considere elaborar um plano de gestio de dados
. Recolhe dados pessoais?
. dentifique os responsaveis o as fontes dos dados: ~ . .c- P . . .
_ A azul estao identificados os nds principais

a) Availe a existéncia de responsabllidade conjunta
. Planeie a minimizacdo de dados
. Planeie a anonimizacdo
. Planeie a pseudonimizacdo

A cinzento, quando necessario, 0s nds complementares associados.

. Identifique e avalie os fatores criticos de risco:
a) Dades sonsiveis?

b) Transferéncias intemacionaia de dados pessoala? O utilizador pode percorrer todos os nés pela ordem proposta ou, em

c) Menores de idade ou populacdes vuineriveis?
M alternativa, pode clicar diretamente em cada titulo para ser
e) Definicao de perfis?

f) Decis6es automatizadas por algoritmos?

reencaminhado para o respetivo conteudo.

g) Controlo sistematico?
h) Combinam-se bases de dados?
i) Envolve inteligéncia artificlal ou outras novas solucdes tecnolégicas?

J) Exposicio a elevado risco ético?

5. Escolhou software adequado? Dentro de cada n6 ha ligagdes para os outros nos.

10. Planeie medidas de @ mitiga de risco, técnicas e organizativas

11. Impiemente a informagdo ac participante e/ou consentimento
12. Implemente a recolha e tratamento de dados
13. Publicagdo, conservacio ou eliminacdo e licencas

No final de cada nd, existe sempre um navegador que permite ao

utilizador voltar a arvore de decisao inicial, regressar ao no anterior

14. Resposta a exercicio de direitos
15. Resposta a incidentes de seguranca de violacdo de dados O u ava n ga r p a ra 0 n é Segu i nte.




Todos os nés da Arvore de decisdo tém:

1) Clarificacao de conceitos; 2) Exemplos concretos e praticos, 3) Perguntas direcionadas sobre o projeto de

investigacao, 4) Respostas adequadas em funcao das perguntas, 5) Ligacoes Uteis (quando necessario), 6) Navegador.

Vs 3. Identifique os responsaveis pelo tratamento

‘o _z' e as fontes dos dados

Clarificaciio de conceitos

Aforma como os dados pessoals 580 obtidos num projeto de investigagso ciantifica — dirstaments junto dos participantes, através de
terceinos, por fontas publicas ou provenientes de projatos antariores — implica diferantes obrigagdes legais & &ticas. Nesta né, deve
idenlficar os diversos conjunlos de dados que pretende utilizar ao longo da sua investipagdo e registar, para cada um, o respetivo
responsével pelo tratamenta & a fonte dos dados.

O rasponsdvel palo tratamento & a instituigS0 que detarming a finalidade & 08 maios do tratamento desses dados. sendo, geralmants, a
Instituigio onde o projeto estd sediado. Contudo, s & definigso da finslidads & dos maios for pantiinada com outras institigtes, ha mais

@0 que uma Nstituigio uma siuacio da ili conjunta.
Aa fontes de dados 3 nas seguintes
1. Dados Junto dos

Por exemplo, através do cansentmento informada des participantss.

2. Dados obtidos em estudos anteriores ou de bases de dados institucionals.

Estes dados sé cemo dados secundérios, havendo duas situagbes distintas:

2.1 S 0s dados passoas s6o cedidos por outra instituigSo, & necassario calsbrar um protacolo entra 3 institwigln que s datinha & a

que iré procadar a6 novo a da para & nova finalidada. Esse protocolo pode
dizar apenas respeilo & transferéncia dos dados ou, quando apicdvel, reguiar também a Responsabilidade conjunia pelo
tratamentc, nos temmos da artigo 26.° do RGPD. Em ambos os cesos, deve ser consultade o serviga competente no dominia
jidico & de investigagde da sua instiuighe para a slabarego e celabraga do protacalo.

2.2 Quando os dados 550 rautilizados dentro da mesma instituiglo, inclusive por outras equipas de invastigagéo, & necassdrio garantic
que essa reutilizacdo & legitima.

Aforma mais comum de legitimar a reutilizagso & assegurar que, no consentimento do estudo inicial, 0s participantes sutorizaram que
o8 seus dados poderiam ser reutilizados para outros projetos de invest Casoesse i néio exista, o dados ndo podem
ser reutilizados sem novo consentimenta ou outra base legal. Se néo for vidvel obler nove consentimento, recomenda-se a consulta do
‘sanigo competente no dominio jurfdico & de investigacdo da sua instituigo para avaliar a existéncia de base legal altemativa. Sem uma
base legal valida, a reutilizagéo dos dados ndo & permitida.

3. Dados obtidos a partir de fontes piblicas

Aguns estudos poderdo recorrer @ dados disponivets em fontes acessiveis ao publico — como websites instilucionais, portais web,
bases de dados, registos piblicos ou plataformas anline pdblicas. O facto de uma informagso pessoal estar disponivel publicamente (por
examplo, 0 nome de um docents numa pagina universidria} ndo he retira o cardcter de dade pesseal, @ o RGP continua a aplicar-se.
A de dados configura também uma forma de ullizagdo secundéria de dados. £ permitida para fing
de investi clentifica, desds gue sejam 88 condigbes & Iegais aplicévais, que serio detainadas no nd Dever
de informago ao participante,

Exemplos

Exemplo 1; Dados Junto dos

Unn projeto de investi bre sauds mental i éd Ivido por uma equipa sediada numa universidade.
Os dados e8o recalhidos di junte dos parti por meio de istas. A onde o projato estd alojads & a

responsével pelo ratamento dos dados. ums vez que define & finalidads & o8 meios de recolna & andlise

Exemplo 2 Dades secundérios obtidos de oulra equipa de Investigagio
Uma investigadora pretende reutilizar uma base de dades existante sobra praticas am racalhida p

por autro grupa da mesma institugdo. Embora o5 dadas tenham sida inicisimenta tratades por outra equipa, & reutiizagéo acorra dentra
da mesma universidade. A universidade continua & ser a responsével pelo tratamentn dos dados, ssndo nacessério verficar se a

para a nova finalidads & lagitima &

Exemplo 3 Dados secundérios obtidos de outra instituigéo
Uma equipa de investigagéo planala wilizar dados sobra intemamentas hospitalares cedides por um hospial parceire. Os dados foram
recalhidos originalmenta para fins clinicos & serdo agara para Meste caso, & pelo

& pantiihada antre & institsigéo de investigagdo e o hospital, uma vez que ambas dafinem, em conjunto, & nova finalidads & os meios da
tratamento. A transferéncia de dados deve estar formalizada por protocolo,

Exemple 4; Dados obtidos de fontes piblicas
Um grupo de investigadorss analiza comentérios pablicos de passoas identficsvais, sobre polfiicas ambientais, publicados em féruns
online @ péginas de redes socisis sbertas. Os dados 550 recolidos a partr de fontes pdblicas acessivels sem necessidade de

autenticagio. A instituigio & qual pertence a equipa | éa pelo pois determina os objetivos & os
meivs de recolha & andise. Apesar de os dados serem publi fves, a sua reutilizag@o continua sueita 3s obrigagies do
RGPD.

Identifique e registe:
3) 08 responsdveis pelo trataments &
) s fontas de dados sssociadas a cada conjuntn de dados.

a) Responsavel pelo tratamento:

Qual é a instituigdo que define a finalidade e os meios de tratamento dos dados no dmbito
deste projeto? Ou o projeto ¢ desenvolvido em parceria com outras instituigées?

Amera presanca de investigadores de diferentes instituigies na equipa ndo determina, por si 56, uma siluagéo de
responsabilidade conjunts, mas & um forts indicio. Se essas instituigies colsboram na definigio da finalidade & dos

meios de tratamento dos dados, configura-se uma situagio de Responsabilidade conjunta.

b) Fontes dos dados:

Oz dados p serio junto dos par no dmbito deste

projeto?

) Se sim, registe as fontes de dados associedas & cada conjunts de dados.

Se nio, serfo reutilizados dados de projetns anteriores {dados sacundarios)? Foram obtidos por esta mesma equipa®
Por cuira equipa da mesma instituigBo? Ou por cutra instituigho?

u Avalie a Responsabilidade conjunta,

Se o8 dados sBo obtidos de outra fol celebrado um protocolo de ou partiiha de
Y dados?
) Se 0& dados passnals foram fomecidos por outra Instituigdo, deve ser pelebrads um protocalo entre @ instiuigio
que detém os dados & aquela que ird proceder a0 seu batamento. Caso exista mais do que uma insiituigdo a
i a5 finalidades & os meios do s rio celsbrar um protocako. Neste
caso, siga para o nd Responsabilidade conjunta.

“ Se vai usar dados secundérios e os dadoas tiverem sido Inicisiments recolhidos com base em consentimento, se

asse consentimento abrange o use para esta nova finalidade. Devem ainda ser identificadas eventuais limitagies
impostas palo consentiments original {2x.: restrigbes 8o tipe da nvestigagss ou 8o Bcesso por tercaires). Caso ndo exista
consentiments valido pars a reutilizagio, deve ser obtido novo consentimento infarmad e espacifice antes de qualquer
tratamento adicional.

-ﬁ Os dados foram Iniclaimente recolhides com base em consentimento?
J Em caso afimativo, & necassério verificar e esse consentimento fol dado também para a nova finalidade

o Se o consentimento néio abranger & nova finalidade, os dados néo podem ser reutiizados, @ menos que seja dbiido
nova cansentimenta especifice.

“ Sa o5 dados néo foram recolhidos com base em consentimanto, hd documantagse que comprova 8 lagitmidads

da reutilizagéio para esta nova finalidade? Estdo identificadas eventuais limitagdes a reutilizacdo dos dados,
decomentes de contratos ou regulamentos institucionais? Em ceso de duvida, recomenda-se a consulta do servigo
competents no dominic juridico e de investigagio da sua institégio para avalier a existéncia de base legal para o
fratamento dos dados.

©s dados serdo obtidos a partir de fontes piiblicas {ex: websites, redes soclals, registos pablicos)? Essas
fontes sbo &0 pblico {sem ou % Esté prevista a garantia
do dever de Informagéio, mesmo tratando-se de dades publicaments acessivels?

Em caso de divida, recomends-s8 & consulta do sanvi juridico & de i da sua
instituip$o para avaliar a existéncia de base legal para o tratamento dos dades.

NAVEGADOR
Carregue aqui para voltar ac menu inicial w

Carregue aqui para voltar 80 né anterior — Recolhe dados pessoais? (NG 2) G

Carregue anul para avANEAT PAra © né seguinte - Avallagio da existéncia de responsabllidade conjunta (N6 3a)) =

Carregue aqui para saltar para o nd da i de dados (N6 4) .:j
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FORMACAO

Iscte recebeu o0 Workshop “Questoes Juridicas, Protecao de Dados e Licengas” promovido pelo projeto Re.Data

No dia 16 de outubro, o Iscte — Instituto Universitario de Lisboa acolheu o
Workshop “Questoes Juridicas, Prote¢ao de Dados e Licengas”, uma iniciativa
integrada no Programa Nacional de Formagao do projeto Re.Data. Esta acdo de
formacao teve como objetivo apoiar a comunidade cientifica no dominio das
questodes legais e éticas relacionadas com a gestao de dados de investigacao, WORKSHOS
reforcando o compromisso com os principios FAIR e a Ciéncia Aberta. Bl s senont |

LICENCAS

O evento contou com a apresentacgao e teste do Toolkit sobre Questdes Juridicas,
Protecao de Dados e Licencgas (disponibilizado publicamente em breve), reunindo
56 participantes entre os quais 15 especialistas convidados em prote¢cao de dados
e ética na investigacao. Estes especialistas contribuiram com sugestdes de
melhoria ao Toolkit e participaram ativamente nas sessoes praticas, que visaram
fomentar a discussao e a troca de experiéncias entre profissionais da area e investigadores.
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\».—/» protecao de dados e licengas

. Considere elaborar um plano de gestio de dados

- de cada No da arvore

. ldentifique os r dos:

a) Avalie a existéncia de responsabllidade conjunta

. Planeie a minimizacdo de dados
. Planeie a anonimizacdo
. Planeie a pseudonimizacdo

. ldentifique e avalie os fatores criticos de risco:

a) Dadeos sonsiveis?

b) Transferéncias internacionais de dados pessoais?

(3]

Menores de Idade ou populactes vulnerdveis?

Investigagcao

Planeamento

d) Tratamento em larga sscala?
e) Definicdo de perfis?

f) Decisées automatizadas por algoritmos?

g) Controlo sistematico?
h) Combinam-se bases de dados?

i} Envolve inteligéncia artificial ou outras novas solucdes tecnolégicas?

]) Exposicio a elovado risco ético?

12. Implemente a recolha e tratamento de dados

e Pos-
investigagao

13. Publicacdo, conservacdo ou eliminacdo e licencas

Investigagao

14. Resposta a exercicio de direitos h tt . // | r / 1 2 1 /Z n 1 7 2

15. Resposta a incidentes de seguranca de violacdo de dados

Direitos
e
Deveres



https://doi.org/10.5281/zenodo.17632500
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a) Avalie a existéncia de responsabilidade conjunta

4. Planeie a minim de

5. Planeie a anonimizacdo
6. Planeie a pseudonimizacdo




| .

O que é um Plano de Gestao de Dados?

Registo de informacoes relativas a protecao de dados

Vantagens de criar um PGD

1. Considere elaborar um plano de gestao de dados

| -




' RGPD

O que sao dados pessoais?

O que € o tratamento de dados pessoais?

Quando é que os dados deixam de ser pessoais?



_ ‘

Quem é o responsavel pelo tratamento?

Qual a origem dos dados?

Implicagoes para o que se pode fazer com os dados



Duas instituicoes colaboram num mesmo
projeto implica responsabilidade conjunta?

3. Identifique os responsaveis e as fontes dos dados:

a) Avalie a existéncia de responsabllidade conjunta

OrientacoOes para escrita de acordo



Principio da minimizacgao

- Adequados - ou seja, suficientes para cumprir devidamente a finalidade declarada
ou os objetivos do estudo;

- Pertinentes —com uma ligacao légica e direta a finalidade em causa;

- Limitados ao que é necessario - sem recolher ou conservar mais dados do que os
necessarios para essa finalidade.

I. 4. Planeie a minim ao de dados




Privilegiar investigacao com dados andnimos

O que deve ser anonimizado?

Aspetos a considerar antes de concluir
que os dados estao anonimizados




Consideracoes a ter em conta na pseudonimizacao

Dados pseudonimizados sao dados pessoais?

6. Planeie a pseudonimizacio
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a) Avalie a existéncia de responsabilidade conjunta

4. Planeie a minim de

5. Planeie a anonimizacdo
6. Planeie a pseudonimizacdo




da
Investigacao

Planeamento

7. ldentifique e avalie os fatores criticos de risco:

a)
b)
c)
d)
e)
f

g)
h)

)

Dados sonsiveis?

Transferéncias internacionais de dados pessoais?
Menores de idade ou populactes vuineraveis?
Iatamento em larga escala?

Refinicdo de perfis?

Decisdes automatizadas por algoritmos?

Controlo sistamatico?

Combinam-se bases de dados?
Envolve inteligéncia artificial ou outras novas solucdes tecnolégicas?

Exposicdo a elovado risco ético?

8. Escolheu software adequado?

9. Existe subcontratacdo?
10. Planeie medidas de @ mitiga de risco, técnicas e organizativas




7. ldentifique e avalie os fatores criticos de risco:

a) Dados sonsiveis?

8 (o)
109
é 4 b) Transferéncias internacionais de dados pessocais?
w N
T o= : ) . Ty
8 3 ¢) Menores de idade ou populacoes vuineraveis?
g 2
a = d) Iratamento em larga escala?

e) Definicdo do perfis?

f) Decisoes automatizadas por algoritmos?

g) Controlo sistamatico?

h) Combinam-se bases de dados?

i} Enveolve inteligéncia artificial ou outras novas solucdes tecnolégicas?

|) Exposicao a eloevado risco ético?

O risco nao € uma categoria absoluta




Licenca institucional

Execucao local vs. Software as a Service (SaaS)

Transferéncias internacionais?




Contratacao de prestadores de servicos que
tratam dados pessoails em nome da instituicao

Orientacoes para minuta de acordo de subcontratacao




.y

Como abordar estas medidas num projeto?

* Checklist de minimizacao e necessidade dos dados

* Checklist de armazenamento

 Checklist de equipamentos

 Checklist de seguranca técnica e organizativa

* Checklist de partilha e comunicacao de dados

* Checklist de eliminacao de dados

 Checklist de gestao ou eliminacao de consentimentos e dados pessoais usados no recrutamento
 Checklist de medidas organizativas de controlo institucional ou de seguranca juridica

técnicas e organizativas




da
Investigacao

Planeamento

7. ldentifique e avalie os fatores criticos de risco:

a)
b)
c)
d)
e)
f

g)
h)

)

Dados sonsiveis?

Transferéncias internacionais de dados pessoais?
Menores de idade ou populactes vuineraveis?
Iatamento em larga escala?

Refinicdo de perfis?

Decisdes automatizadas por algoritmos?

Controlo sistamatico?

Combinam-se bases de dados?
Envolve inteligéncia artificial ou outras novas solucdes tecnolégicas?

Exposicdo a elovado risco ético?

8. Escolheu software adequado?

9. Existe subcontratacdo?
10. Planeie medidas de @ mitiga de risco, técnicas e organizativas




Qo
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-%’2 -%’ 12. Implemente a recolha e tratamento de dados

g e 2 13. Publicacdo, conservacdo ou eliminacio e licencas

14. Resposta a exercicio de direitos
15. Resposta a incidentes de seguranca de violacdo de dados

Deveres

Direitos
e




Ficha de Informacao ao Participante (FIP)

Finalidade do tratamento

Consentimento informado

Consentimento em camadas




“(...) durante a recolha e o tratamento de dados,
e fundamental verificar que os procedimentos
planeados e adotados em cada fase do ciclo de ‘

vida dos dados sao os adequados.”

el



Auto de eliminacao

b4
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A
13. Publicacdo, conservacao ou eliminacio e licencas
Publicacao em repositorios
Licencas Creative Commons
Propriedade intelectual
Metadados e documentacao



Qo

R

-%’2 -%’ 12. Implemente a recolha e tratamento de dados

g e 2 13. Publicacdo, conservacdo ou eliminacio e licencas

14. Resposta a exercicio de direitos
15. Resposta a incidentes de seguranca de violacdo de dados




Quais sao os direitos dos titulares de dados?

14. Resposta a exercicio de direitos

e
Deveres

Como fazer a resposta ao exercicio de direitos?




O que € uma violacao de dados pessoais?

15. Resposta a incidentes de seguranca de violacdo de dados

Como lidar com uma violacao de dados pessoais?
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Planeamento
da

Investigagao
e Pos

Direitos
e

investigagao

Investigacao

Deveres

Toolkit sobre questoes juridicas,
» protecao de dados e licengas

. Considere elaborar um 0 de da

. Recolhe dados pessoais?

: ivol fontes dos dados:

a) Avalie a existéncia de responsabilidade conjunta
. Planeie a minimizacdo de dados

. Planeie a anonimizacdo

. Planeie a d i

. ldentifique e avalie os fatores criticos de risco:

a) Dados sonsiveis?

b) Transferéncias internacionais de dados pessocais?
c) Menores de idade ou populacdes vuineriveis?

d) Iratamento em.larga sscala?

e) Definicdo do perfis?

f) Decisées automatizadas por algoritmos?

g) Controlo sistamatico?

h) Combinam-se bases do dados?

i} Envolve inteligéncia artificlal ou outras novas solucdes tecnolégicas?

J) Exposicao a elevado risco ético?

10. Planeie medidas de @ mitiga de risco, técnicas e organizativas
11. Implemente a informacao ac participante e/ou consentimento

12. Implemente a recolha e tratamento de dados

13. Publicacdo, conservacdo ou eliminacio e licencas

14. Resposta a exercicio de direitos
15. Resposta a incidentes de seguranca de violacdo de dados




Regulamento Geral sobre a Protecao de Dados

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO
de 27 de abril de 2016

relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados.

Considerando:

(1) A protecdo das pessoas singulares relativamente ao tratamento de
dados pessoais € um direito fundamental. (...) todas as pessoas tém direito
a protecao dos dados de carater pessoal que lhes digam respeito.
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