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Velocidade de Adopcao da IA Generativa

ChatGPT reaches 100 million users two e enoloaia E‘:i’l‘;';:l 'i;;""‘"
months after launch g aco
Telefone 75 anos
Unprecedented take-up may make Al chatbot the fastest-growing
consumer internet app ever, analysts say
Telemovel 16 anos
Internet 7 anos
Twitter 5 anos
Facebook 4.5 anos
Instagram 2.5 anos
ChatG PT TikTok 9 meses
[The Guardian, 2023] ChatGPT 2 meses
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A 1A generativa como parceira no processo cientifico

Ideia
!y Parceiro de brainstorm, advogado do Diabo
% ” Ferramentas Exemplo:
ChatGPT, Gemini, Claude
Escrita de Artigos CH)
Auxilio a escrita, melhoria Revisio de Literatura
da argumentagéo
Ferramentas Exemplo: Descoberta e resumo de artigos cientificos
Grammarly, Trinka Ferramentas Exemplo:
7 Elicit, Scopus.Al, NotebookLM
: =il
Analise de Dados Geracao de Hipoteses
Andlise e visualizagdo de - Geracéao de hipoteses plausiveis
datasets complexos = Sl el CaS9: _
Ferramentas Exemplo: @{‘Eﬂ_ GPT-4 superou investigadores humanos na
Julius.Al. ChatGPT geracgéao de hipéteses em Psicologia Social
o (Banker et al., 2023)
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A TA a potenciar a infraestrutura de ciéncia

Anotacao assistida por IA

Os modelos de linguagem podem
analisar publicagdes e sugerir
metadados relevantes, aumentando a
eficiéncia e a precisao da anotacao de
publicagdes.

Exemplo: sistema fredato (IMBI)
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Enriquecimento de
knowledge graphs

Os algoritmos de machine learning
podem enriquecer e interligar registos
de investigacao, extrair entidades,
resolver ambiguidades e descobrir
relacoes latentes.

Exemplo: OpenAlRE Graph
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Exploracao de dados
estruturados

Os assistentes de |A e os chatbots
podem traduzir linguagem natural em
queries complexas, permitindo que se
possa interagir com dados sem
conhecimentos técnicos.

Exemplo: projeto GRAPHIA
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A promessa da IA e os desafios

No entanto, esta poderosa capacidade de processar e gerar conhecimento nao vem sem custos.
A integracao da IA nos fluxos de trabalho cientifico introduz um novo e complexo conjunto de desafios de

segurancga, legais e éticos que ameagam os préprios fundamentos da ciéncia aberta.
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Potencial problema de privacidade

Quando se usam estas ferramentas, quaisquer dados
que sao partilhados, passam a existir na infraestrutura
das empresas que as criam.

Esses dados podem ser usados para treino de futuros
modelos de IA.

Se esses dados forem sensiveis ou privados, isto pode
constituir um potencial problema de privacidade.



A promessa da IA e os desafios

Os repositorios de dados e outputs cientificos foram concebidos para acesso humano, difusao de
conhecimento e reutilizacao académica, mas depois acabam por ser vitimas dos bots que extraem

quantidades enormes de dados sem qualquer consentimento.
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Reutilizacao nao reciproca

As empresas de |IA usam estes dados para o
treino de modelos. N&o so isto cria uma
sobrecarga na infraestrutura cientifica como o
conhecimento € reutilizado sem crédito, contexto
ou beneficio para as comunidades que o criaram.

O valor gerado reverte apenas a favor de
sistemas proprietarios e fechados.



A promessa da IA e os desafios

Os principios fundamentais da protecao de dados, como a minimizacao, a limitacao da finalidade e
o consentimento, colidem frequentemente com o funcionamento dos modelos de linguagem, que

podem reter dados dos utilizadores indefinidamente.
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LIMITACAO DA
FINALIDADE

CONSENTIMENTO
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Conformidade improvavel (ou impossivel)

Como pode uma organizagdo cumprir um pedido do
“direito ao esquecimento” se os dados de um individuo
ja foram absorvidos por um modelo de linguagem?

A falta de transparéncia sobre como e onde os dados
sao armazenados pelos fornecedores de |A torna a
demonstracao de conformidade quase impossivel.
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Riscos éticos e epistémicos
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"The Eiffel
Tower is in

Berlin'

Alucinacao e Factualidade

Os modelos de linguagem geram textos
coerentes mas nao baseados na exatidao
factual. O texto gerado € o mais provavel
€ N&o necessariamente o correto.

Ha um risco de disseminacao de
informacgéo falsa com uma aparéncia de
autoridade, o que pode minar a confianca
na ciéncia.
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Perda de Contexto e
Significado

A necessidade de tornar os dados mais
legiveis pelas maquinas pode simplifica-
los excessivamente, removendo
metadados contextuais.

Corremos o risco de se perder contexto e
significado na “traducéo” de dados
qualitativos para formatos padronizados.
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Erosao da Integridade
Cientifica

A responsabilidade de cada um (ou a falta
dela) na utilizagdo das ferramentas de |A,

€ um fator determinante para a qualidade
do trabalho cientifico.

A pressao para publicar leva a que
investigadores vejam na |A um
multiplicador de produtividade, apostando
na quantidade em vez da qualidade.



Estrategia de 3 pilares para o uso

responsavel da IA

POLICY
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Governanca

Estabelecer politicas, processos
e responsabilidades claras para
orientar o uso €tico, legal e
seguro da tecnologia.
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Principios

Adotar principios
fundamentais para garantir
que os dados e modelos sao
robustos, transparentes e
adequados para o proposito.
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Ferramentas

Implementar arquiteturas e
tecnologias que mitiguem os
riscos intrinsecos dos modelos,
como a alucinacao e a falta de
proveniéncia.



Pilar 1: Governanca

1. Desenvolver Plano Gestao Dados Dinamico

O PGD nao é um documento estatico. Deve ser um
instrumento vivo que descreve o ciclo de vida dos
dados, desde a recolha até a preservacao ou
eliminacao, e documenta as decisdes relativas a
protecao de dados.

3. Implementar Politicas Internas do Uso de IA

Estabelecer diretrizes claras sobre ferramentas
autorizadas, usos permitidos/proibidos, e a
necessidade de revisao humana. Por exemplo, proibir
a insercao de dados pessoais ou confidenciais em
ferramentas publicas ndo aprovadas.
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2. Definir Papéis e Responsabilidades Claras

|[dentificar o "Responsavel pelo Tratamento"
(geralmente a instituicdo), os operadores € 0s
subcontratantes. Em projetos colaborativos,
formalizar a "Responsabilidade Conjunta" através de
acordos.

4. Avaliar e Gerir a Cadeia de Fornecedores

Realizar uma avaliacao rigorosa dos fornecedores de
|A, analisando a origem dos dados de treino, as
politicas de retencao de inputs e as clausulas
contratuais sobre titularidade dos outputs.



Pilar 2: Principios

Para que a IA seja confiavel, os dados subjacentes devem ser de alta qualidade. Os principios FAIR (Findable,

Accessible, Interoperable, Reusable) sdao o ponto de partida, mas a era da IA exige uma nova camada de

responsabilidade.

FAIR - FAIR-R

“Responsibly-licensed”

FAIR - FAIR?

“‘AIR — Al-Readiness”
“RAI — Responsible-Al”
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Operacionalizar FAIR para a era da IA

Nao basta que os dados sejam reutilizaveis, a sua licenca deve ser clara,
legivel por maquinas e adequada para o treino de modelos de IA.

Mas também devemos explorar novos modelos de partilha mais
sofisticados que equilibram a abertura com a protecao:

—) Abertura m Abe!'tura @ Abertura
= (& Condicional K_/ Reciproca RE() Protegida



Pilar 3: Ferramentas

A governanga e os principios precisam de ser implementados através de arquiteturas tecnologicas
que mitiguem os riscos inerentes aos modelos de IA. A solucao nao é so criar modelos melhores,

mas sim controlar melhor os seus inputs e outputs.

Arquitetura RAG: Fundamentar Respostas em Fontes Verificaveis

@ OR

1. Pergunta 2. Recuperacao (Retrieval)
Utilizador faz a Pesquisa numa BD vectorial de
pergunta documentos internos e verificados

para encontrar os mais relevantes.
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3. Acréscimo (Augmentation)

Os documentos obtidos sao
inseridos no prompt e junto a
pergunta original, servindo de
contexto.

4. Geracao (Generation)

“‘Responde a esta
pergunta usando
APENAS as fontes
fornecidas.”
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Checklist para a vossa instituicao (ideal)

Governanca

Re.Data

Temos uma politica interna clara
que define ferramentas
aprovadas e regras para o
manuseamento de dados
confidenciais?

Avaliamos sistematicamente os
riscos (juridicos, de seguranca,
éticos) de novas ferramentas e
projetos de IA?

Estdo definidos os responsaveis
pelo tratamento de dados e pela
supervisao do uso de IA?
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Principios

As nossas politicas de gestao
de dados incluem orientacdes
sobre licenciamento
responsavel para reutilizacao
em |IA?

Oferecemos formacgao aos
investigadores sobre 1A
generativa, 0s seus riscos
(viés, alucinagao) e boas
praticas?

Exigimos documentagao sobre
os modelos de IA que
utilizamos, especialmente a
origem dos dados de treino?

e NXVA

Ferramentas

Privilegiamos o uso de
ferramentas de |A validadas e
seguras, alojadas localmente ou
com contratos robustos, em vez
de servicos proprietarios?

Estamos a implementar
arquiteturas como RAG para
fundamentar as respostas da IA
em fontes internas e
verificaveis?

Os nossos processos garantem
que os outputs da IA,
especialmente em decisdes
criticas, sao sempre revistos por
humanos?



Deliverable do Projeto Re.Data

@ Re.Data

Rede para a Gestdo de
Dados de Investigagao

TOOLKIT SOBRE
QUESTOES JURIDICAS,
PROTECAO DE DADOS E

LICENCAS
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